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プロフィール
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• 一般社団法人日本クラウドセキュリティアライアンス 理事

• Cloud Security Alliance リサーチフェロー

• ISC2 Official Training Instructor

• CSA Authorized Instructor
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本日のアジェンダ

1. CSA が提供する評価フレームワークCCM、CAIQ、CAIQ-Lite、
STAR認証とは？

2. Cloud Controls Matrixの全体像

3. CCM関連情報へのリンク
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1. CSA が提供する評価フレームワーク
CCM、CAIQ、CAIQ-Lite、
STAR認証とは？
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CCM、CAIQ、CAIQ-Lite： 一言でいうと！

CCM（Cloud Control Matrix）

CSAが提供するクラウドセキュリティ管理策集

17ドメイン、197の管理策

CAIQ（Consensus Assessment Initiative Questionaire）

CCMの各コントロールの内容をブレークダウンし、
チェックリスト化

質問数

261個

CAIQ-Lite

CAIQの縮小版

以下の方針に基づく厳選された内容

1. CSA本部において、CAIQ-Liteのさまざまなバージョンを考案し、メンバー間で共有し内部研究を実施

2. クラウドサービスを評価する利用者からのフィードバックを入手

3. 600人以上のITセキュリティ専門家による統計分析を行い、クラウドサービスの評価を行う際にCAIQのど
の質問が最も適切かの判断を実施
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CCM、CAIQ、CAIQ-Liteの利点（4つのポイント）

1. タダ（無料）
• 商用利用でない場合、無料で利用可能

• CSAのウエブサイトから自由にダウンロード可能

• 日本語版はCSAジャパンのウエブサイトから自由にダウンロード可能

2. グローバル
• グローバルに通用する。グローバルに同じ内容で提供
（CCM V3.0.1やCAIQ V3.0.1は10か国語に翻訳提供）

• グローバルに展開している企業は、統一したセキュリティ基準で評価した内容を各国で提供可能

3. クラウドセキュリティに特化
• 提供されている管理策などは、すべてクラウドサービスおよび関連する技術

• チェックリストを作成する際、チェックリストの網羅性を高めることが可能

4. 透明性
• 自己評価結果を公開するサイト（STAR Registry）を用意。STAR Registryも無償で利用可能
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STARプログラム (1)

クラウド事業者のセキュリティとガバナンスを可視化する取り組み
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STAR認証レベル

STARセキュリティ認証

STARプライバシー認証
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STARプログラム (2)

STAR 透明性と高い保証
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レベル1

プロバイダ自己評価（セルフアセ
スメント）

レベル2

第三者認証/監査証明

レベル3

継続的モニタリング/継続的監査

Coming soon

➢透明性と高い保証を実現
➢レベル1 ＋ レベル2
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STARプログラム (3) ： STARレベル1
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プロバイダによ
るセルフアセス

メント

公開サイト

STAR Registry： プロバイダのセルフアセスメントの結果を公開

引用： Microsoft AzureのStar1

http://www.chapters.cloudsecurityalliance.jp/
http://www.chapters.cloudsecurityalliance.jp/


https://www.cloudsecurityalliance.jp/https://www.cloudsecurityalliance.jp/Copyright © 2018 Cloud Security Alliance Japan Chapter

2. Cloud Controls Matrixの全体像
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CCMの17ドメイン
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監査と保証

アプリケーションとインタフェースのセキュリティ

事業継続管理とオペレーショナルレジリエンス

変更管理と構成管理

暗号、暗号化、鍵管理

データセンターセキュリティ

データセキュリティとプライバシーのライフサイクル管理

ガバナンス、リスク、コンプライアンス

人的リソースセキュリティ

アイデンティティとアクセス管理

相互運用性と移植容易性

インフラストラクチャと仮想化のセキュリティ

ロギングと監視

サプライチェーン管理、透明性、説明責任

脅威と脆弱性管理

ユニバーサル・エンドポイント管理

セキュリティインシデント管理、Eディスカバリ、クラウドフォレ
ンジック
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CCMのEXCELシートの全体像

CCM Control Specifications and Applicability Matrices

管理策の内容、適用範囲等

Implementation Guidelines

CCMの実装者向けガイド

Auditing Guidelines

CCMの監査者向けのガイド

Scope Applicability（Mapping）

他の規格とのマッピング

CAIQ (Consensus Assessment Initiative Questionnaire）

CCMの管理策を質問形式にブレークダウンしたもの
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CCM EXCELシートのタグ

http://www.chapters.cloudsecurityalliance.jp/
http://www.chapters.cloudsecurityalliance.jp/


https://www.cloudsecurityalliance.jp/https://www.cloudsecurityalliance.jp/Copyright © 2018 Cloud Security Alliance Japan ChapterCopyright © 2018 Cloud Security Alliance Japan Chapter https://cloudsecurityalliance.jp/https://cloudsecurityalliance.jp/

CCMの内容 (Control Specifications and Applicability 

Matrices ：1)
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ドメイン
管理策の
内容

サービスモデルとの対応
責任共有モデルにおける責任範囲

アーキテクチャ
の適用レイヤ
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CCMの内容 (Control Specifications and Applicability 

Matrices ：２)

14

対応者/部門 言語選択

注）「言語選択」のフィルターにより、「日本語」「英語」あるいは「両方」の選択が可能
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CCMの内容 (Control Specifications and Applicability 

Matrices)の中味

Typical Control Applicability and Ownership matrix

サービスモデル(IaaS、PaaS、SaaS)の全ての管理策について、標準的な責任共有モデ
ルの所有権と適用可能性を記述

CSPとCSCの責任の記述

” CSP-Owned ”

”CSC-Owned “

”Shared“： CSP と CSC の間で責任を共有

Architectural Relevance and Cloud Stack Components matrix

アーキテクチャの適用レイヤ

各管理策のアーキテクチャ上の関連性を記述

”物理“、”ネットワーク“、”コンピュート“、”ストレージ“、”アプリケーション“、”データ“。
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CCMの内容 (Control Specifications and Applicability 

Matrices)の中味

Organizational Relevance matrix

対応者/部門

各管理策と、組織内の各クラウド関連機能によるその実施との関連性を記述

サイバーセキュリティ"、"内部監査"、"アーキテクチャチーム"、"SW（ソフトウェア）開発チー
ム"、"オペレーション"、"法務／プライバシー"、"GRC（ガバナンス／リスク／コントロール）
チーム"、"サプライチェーン管理"、"HR（人事）"。
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CCMの内容 (Implementation Guidelines、Auditing 

Guidelines、Scope Applicability（Mapping）)

Implementation Guidelines（実施ガイドライン）

CCM管理策の実施方法に関する提案、推奨、例を記述

Auditing Guidelines（監査者向けガイドライン）

CCM 監査を容易にし、指導することを目的

管理策の監査可能性を向上させ、組織がより効率的にコンプライアンスを達成できる
ようにする。

Scope Applicability（Mapping）

CCM V4と、クラウドコンピューティングクラウドコンピューティングに関連する規
格（ISO 27001/2/17/18、NIST SP800-53など）およびベストプラクティス（CIS 

v8.0）と管理策のマッピング
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CCMの内容 (Implementation Guidelines)

18

実装者向けのガイドライン 実装者向け
ガイドライン
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CCMの内容 (Auditing Guidelines)
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監査者向けのガイドライン 監査者向け
ガイドライン
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CCMの内容 (Scope Applicability（Mapping）)
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他基準とのマッピング
他基準とのマッ
ピング

他基準： CIS, PCIDSS, ISO/IEC27001/02/17/18, NIST SP800-53 rev5, etc.
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3. CCM関連情報へのリンク
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CSAジャパン情報サイト
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CSAジャパン CCMWGウエブサイト

https://www.cloudsecurityalliance.jp/site/?page_id=2048

CSAジャパン STAR関連情報ウエブサイト

https://www.cloudsecurityalliance.jp/site/?page_id=429
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ありがとうございました！

https://cloudsecurityalliance.jp
CSAの活動 == 「場」の提供！
様々なワーキンググループ活動の「場」
自由な情報発信の「場」

ご意見、ご質問等は、以下にご連絡ください。
mmorozumi@cloudsecurityalliance.jp
（本メールアドレスには、S/MIME電子証明書を付与してお送りしますので、安心して情報交換できます）
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mailto:mmorozumi@ikarugapartners.jp
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